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Les enjeux de confidentialité relatifs aux 
personnes physiques

− Back to basics

− Qu’est-ce qu’une donnée à caractère personnel ?

− Les trois formes d’identification

− Quand peut-on parler de données anonymes ?

− Que peut/doit-on faire ?

− En guise de conclusion
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Charte des droits fondamentaux de l'Union 
européenne

− Article 7, Respect de la vie privée et familiale :

o Toute personne a droit au respect de sa vie privée et 

familiale, de son domicile et de ses communications

− Article 8, Protection des données à caractère personnel

o Toute personne a droit à la protection des données à 

caractère personnel la concernant.
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Qu’est-ce qu’une donnée à caractère 
personnel ?

− Information qu’on peut relier à une personne physique 

reconnaissable immédiatement ou après une recherche 

d’une ampleur « raisonnable » :

o RGPD, article 4-1

o RGPD, considérant 26

− Indépendant de la nature, de la sensibilité, de la 

« publicité » ou « notoriété » de la donnée
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RGPD, article 4-1, « données à caractère 
personnel »

« toute information se rapportant à une personne 

physique identifiée ou identifiable (ci-après dénommée 

« personne concernée ») ; est réputée être une 

« personne physique identifiable » une personne 

physique qui peut être identifiée, directement ou 

indirectement, notamment par référence à un identifiant, 

tel qu'un nom, un numéro d'identification, des données 

de localisation, un identifiant en ligne, ou à un ou 

plusieurs éléments spécifiques propres à son identité 

physique, physiologique, génétique, psychique, 

économique, culturelle ou sociale »
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RGPD, considérant 26, « les moyens 
raisonnables »

« Pour déterminer si une personne physique est identifiable, il 

convient de prendre en considération l'ensemble des moyens 

raisonnablement susceptibles d'être utilisés par le responsable 

du traitement ou par toute autre personne pour identifier la 

personne physique directement ou indirectement, tels que le 

ciblage. Pour établir si des moyens sont raisonnablement 

susceptibles d'être utilisés pour identifier une personne 

physique, il convient de prendre en considération l'ensemble 

des facteurs objectifs, tels que le coût de l'identification et le 

temps nécessaire à celle-ci, en tenant compte des 

technologies disponibles au moment du traitement et de 

l'évolution de celles-ci. »
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Trois formes d’identification

− Données sont directement identifiantes :

o Les données sont associées à un élément indiquant clairement 

l’identité de la personne (nom, prénom, email nominatif, photo, etc.)

− Données sont indirectement identifiantes :

o Numéro client, NIR, numéro de téléphone, numéro d’immatriculation 

d’un véhicule

o Les données ne permettent pas, isolément, de savoir 

immédiatement à qui correspondent les informations

o Il est possible de retrouver l’identité de la personne par association 

avec une base de données détenue en interne ou par un tiers

− La personne physique peut être identifiée par toute combinaison 

d’informations
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Identification par combinaison
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Petit test
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Anonymisation et anonymat

− Anonymisation : lignes directrices du G29 (ex-groupe des CNIL européennes) :

o Revue des méthodes d’anonymisation (randomisation, agrégation) : avantages/inconvénients, écueils à éviter

− Anonymat implique irréversibilité de l’anonymisation :

o Données anonymisées, données traitées  de  façon  à  ne  plus  pouvoir  être  utilisées pour identifier une  

personne  physique 

o Vaut aussi bien pour les tiers que pour le responsable de traitement, notamment s’il y a conservation des 

données initiales

− Des données qui demeurent identifiables moyennant des informations supplémentaires sont des 

données pseudonymisées et comme tels restent des données à caractère personnel

− Les risques résiduels de réidentification ne sont jamais exclus, compte tenu notamment de 

l’évolution des moyens disponibles :

o Au mieux, on ne peut qu’atténuer les risques, en cherchant le meilleur compromis entre l’utilité des données 

et le droit de chacun à la protection de ses données et de sa vie privée

o Une réévaluation permanente des risques est nécessaire

− L’anonymisation, même en excluant tout risque de réidentification, n’exclut un impact sur 

la vie privée (profilage géographique, information faussement rattachée par randomisation, 

identification probabiliste), voire sur d’autres secrets (Strava)
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Que faire ?

− Viser la maîtrise du risque de réidentification en fonction de la 

sensibilité des données

− Le RT doit faire son maximum : 

o Ses obligations s’appliquent à des moyens proportionnés aux 

risques

− Le RT n’a pas d’obligation de résultat :

o Le RGPD admet la possibilité de violation de données 

personnelles (article 33 du RGPD), avec des réponses graduées 

en fonction de la gravité (notification ou non de la CNIL, 

notification ou non des personnes concernées)

− Les conditions de mise en œuvre d’un traitement s’appuie sur 

le principe de risques résiduels peu élevés :

o Analyse d’impact (articles 35 et 63 du RGPD)
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RGPD, article  24-1, les obligations du 
responsable de traitement 

« Compte tenu de la nature, de la portée, du contexte et 

des finalités du traitement ainsi que des risques, dont le 

degré de probabilité et de gravité varie, pour les droits et 

libertés des personnes physiques, le responsable du 

traitement met en œuvre des mesures techniques et 

organisationnelles appropriées pour s'assurer et être 

en mesure de démontrer que le traitement est effectué 

conformément au présent règlement. Ces mesures sont 

réexaminées et actualisées si nécessaire. »
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Diffusion RP - Rochefourchat

− https://www.insee.fr/fr/stati

stiques/2011101?geo=CO

M-26274#chiffre-cle-6

− http://www.leparisien.fr/mu

nicipales-2014/comment-

fait-on-pour-elire-un-maire-

dans-une-commune-de-1-

habitant-05-12-2013-

3379003.php

Petits effectifs RP

Données locales

Article Le Parisien
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